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1. Documentacéao da API

1.1. Autenticacéo

Esta pagina descreve como funciona a autenticacao no servico Latch.

Todas as requisi¢cdes a APl do Latch devem ser assinadas. O processo de
assinatura é uma versao simplificada do protocolo Oauth de duas vias.

Cada Solicitacdo HTTP a API deve ser acompanhada de dois cabecalhos de
autenticacdo: Authorization e Data.

1.1.1. O Cabecalho Authorization
O cabecalho Authorization deve ter o seguinte formato:
11PATHS requestId requestSignature

e requestld pode ser um applicationld ou um userld, dependendo da API
gue esta sendo acessada pela Solicitacao.

e 11PATHS é uma constante que determina o método de autenticacéo.

e applicationld é um identificador alfanumérico obtido ao registrar um
novo aplicativo.

e requestSignature € uma assinatura derivada da URL, parametros,
cabecalhos personalizados e data da Solicitacao atual, todos com hash
usando um Secreto que também € obtido com o applicationld ao
registrar a aplicacao.

A assinatura da Solicitacdo é uma string codificada em Base64 e assinada com
HMAC-SHAL.

A string deve ser criada seguindo este processo:

1. Comegar com uma string vazia.
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2. Anexar o nome do método em letras maiusculas. Atualmente,
somente GET, POST, PUT e DELETE é suportado.

3. Anexar um separador de linha, "\n" (cédigo Unicode U+000A).

4. Anexar uma string com a data atual no formato exato aaaa-MM-dd
HH:mm:ss. Esse formato deve ser autoexplicativo, mas lembre-se de
gue tudo é numérico e deve ser preenchido com zeros, se necessario,
para garantir que todos os numeros tenham dois digitos (exceto o ano,
gue tem quatro digitos). Vocé deve manter esse valor para usa-lo no
cabecalho Data. A verificagdo da assinatura falhara se eles nédo
corresponderem.

5. Anexar um separador de linha, "\n" (codigo Unicode U+000A).

6. Serializar todos os cabecalhos especificos desta aplicacédo (ndo todos os
cabecalhos HTTP da Solicitacdo). Todos os nomes desses cabecalhos
comecam com X-11paths-.

1. Converter todos os nomes de cabecalho para letras minusculas.

2. Ordenar os cabecalhos por nome em ordem alfabética crescente.

3. Para cada valor de cabecalho, converter os cabecalhos de varias
linhas em uma anica linha, substituindo quebras de linha "\n" por
espacos simples " .

4. Criar uma string vazia. Em seguida, para cada cabecalho apés a
ordenacéo e transformacoes, adicionar a essa nova string o nome
do cabecalho seguido de dois pontos ":" e o valor do cabecalho.
Cada nome:valor deve ser separado do préximo por um espaco
simples " ".

5. Remover espac¢os em branco no inicio ou no final dessa string.

7. Anexar um separador de linha, "\n" (cédigo Unicode U+000A).

8. Anexar a string de consulta em formato URL-encoded, que consiste no
caminho (iniciando pela primeira barra) e nos parametros de consulta. A
string de consulta ndo deve conter o nome do host ou a porta e ndo
deve conter espag¢os em branco no inicio ou no final.

9. Somente para pedidos POST ou PUT, anexar uma quebra de linha " "
(Ponto Unicode U+000A).

10.Somente para pedidos POST ou PUT, seriar os parametros do pedido
da seguinte forma, sendo o nome do parametro e seu valor, a
representacdo em UTF-8 de sua codificacdo URL.
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1. Ordenar os parametros pelo nome em ordem alfabética crescente
e depois pelo valor do parametro.

2. Criar uma string vazia. Em seguida, para cada parametro apés a
ordenacéo, adicionar a essa nova string 0 nome do parametro
seguido de um sinal de igual "=" e o valor do parametro. Cada par
nome=valor deve ser separado do proximo por um “e comercial”
"&".

3. Remover espacos em branco no inicio ou no final dessa string.

Depois de criar essa string seguindo o processo descrito, ela deve ser assinada
usando o algoritmo HMAC-SHAL e o Secreto obtido ao registrar a aplicacao.
Apés a assinatura, os dados binarios brutos devem ser codificados em Base64.
A string resultante é a requestSignature que deve ser adicionada ao cabecalho
Authorization.

1.1.2. O Cabecalho X-11Paths-Date

O cabecalho X-11Paths-Date contém o valor da data UTC atual e deve ter o
seguinte formato:

yyyy-MM-dd HH:mm:ss

onde aaaa é o ano, MM 0 més em forma de numero, dd o dia em forma de
numero, HH a hora em formato de 24 h, mm o minuto dentro da hora e ss o
segundo dentro do minuto. Todos os valores tém que ser completados com
zeros, de forma que todos eles sejam valores de 2 digitos, exceto o ano, que
tem 4.

Todos os valores devem ser preenchidos com zeros para garantir dois digitos,
exceto para o0 ano, que tem quatro digitos.

E muito importante que o valor e o formato deste cabecalho sejam exatamente
0s mesmos usados no processo de criacao do requestSignature para o
cabecalho Authorization, conforme explicado acima.

Note que vocé pode continuar usando o cabecalho HTTP Data padrdo em
gualquer formato desejado (por exemplo, RFC 1123). Apenas certifique-se de
nao confundir ambos e sempre usar o valor que vocé utiliza em X-11Paths-
Date no processo de assinatura. A APl ignorara o cabecalho Data padrao.
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A seguir esta uma lista de condi¢cBes de erro possiveis que podem ocorrer
durante a autenticacao:

e FErro 101:
e Erro 102:
e Erro 103:
e FErro 104:
e Erro 108:
e Erro 109:
e FErro111:
e Erro112:

e FErro113:
operation

Invalid Authorization header format
Invalid application signatura
Authorization header missing

Date header missing

Invalid date format

Request expired, date is too old
User not authorized

Invalid user signatura

Secret signing this request is not authorized to perform this

1.2. APl de Aplicacéo

1.2.1. Pareamento de uma conta

Esta pagina descreve o método preferencial para parear contas usando um
token de pareamento que os usuarios podem obter pelos aplicativos méveis.



@ Latch TU Latch | Documentagéo da API

SERVICE PROVIDER | (L) Latch

|
UthK!J
Pair with Latch t
2l W atchn reques '_
ask for pairing token | |

«

itk
get pairing token >

generate temporary
token to mobile device

pairing token | |

iring tok
pairing token >

accountld | |

save accountld
for future requests

QK

Autenticacao

Para usar esta Solicitacdo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secéao de Autenticagao.

Solicitagcéao

Para parear com a API de token, faca uma Solicitacdo HTTP GET ao seguinte
endpoint:

https://latch.tu.com/api/2.0/pair/{tokent

onde token é um token alfanumérico de seis caracteres de comprimento, que
deve ser obtido do usudario, que por sua vez o obteve pelo aplicativo mével.

Adicionalmente, e de forma totalmente opcional, vocé pode incluir um
parametro commonName onde insira um identificador do usuario no seu
sistema. Esse identificador sera exibido na ferramenta de suporte (LST) e o
ajudara a identificar o usuério de uma forma mais simples.
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https://latch.tu.com/api/2.0/pair/itokent?commonName=YOUR_COMMON
_NAME

Resposta
Se tudo correr bem, a API retornara uma resposta como esta:
1"data":3"accountId":"..."¢}

onde accountld é um token alfanumérico de 64 caracteres de comprimento que
pode ser usado para identificar de forma Unica a conta que esta sendo pareada
com este aplicativo. Esse valor deve ser armazenado para uso posterior em
chamadas subsequentes, como status ou anular pareamento.

Erros

A seguir estd uma lista de possiveis condi¢des de erro que podem ocorrer ao
tentar usar esta API:

e Error 205: Account and application already paired
Este erro sera retornado quando um usuario cuja conta ja esteja
pareada com este aplicativo tiver gerado o token especificado.

o Error 206: Pairing token not found or expired
A causa mais provavel deste Error € o uso de um token expirado. Os
tokens devem ser usados para realizar o pareamento até 60 segundos
apos sua criacao; depois desse periodo, expiram. Outra razéo 6bvia
para este Error € que a Solicitacdo inclua um token inventado.

o Error 401: Missing parameter in API call
A causa deste Error € que algum parametro obrigatério esta faltando ou
esta vazio.

o Error 406: Invalid parameter length
Este Error sera retornado quando o parametro commonName tiver um
comprimento maior que 100 caracteres.
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1.2.2. Status de uma conta

Esta pagina descreve como verificar o status de uma conta e as diferentes
respostas possiveis.

-
L

Check status{accountid) _

-
, offl on [2-factor token] ||
|

opt [off:account locked] ' '

access denied

<l
-

opt [on:account undocked]
opt [2-factor on]
send 2-factor token

-4
enter 2-factor token

check tokens match :l

Authentication :l

authentication result

-4

USER SERVICE PROVIDER (!'J' Latch

Autenticacéo

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na sec¢édo de Autenticagao.

Solicitacao

Para usar a API de status, faca uma solicitacdo HTTP GET ao seguinte
endpoint:

https://latch.tu.com/api/2.0/status/{accountId}

10
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onde accountld € um token alfanumérico de 64 caracteres de comprimento,
gue pode ser usado para identificar de forma Unica a conta cujo status esta
sendo consultado, obtido pelo método de pareamento.

Para obter informacdes relativas a uma operacéo especifica, contraria a todas
as operacoes definidas pelo seu aplicativo:

https://latch.tu.com/api/2.0/status/{accountId}/op/foperationId?

IMPORTANTE: Se voceé criou operagdes para um aplicativo, NAO deve
precisar consultar o status usando o ID do aplicativo. O mesmo acontece
se voce tiver operacdes aninhadas. Assim que uma operacao tiver
operacoes filhas, o ID do aplicativo da operacao pai ndo deve ser usado
para chamadas de status.

Vocé pode fazer isto, e ira funcionar. No entanto, nos aplicativos moveis, 0s
aplicativos que tiverem operacdes ou as operacdes com filhos néo terdo as
opcdes de OTP, opcéao de Programar ou Bloqueio automatico. Em vez disso,
eles terdo a funcao de latch mestre sobre todas as operacgdes filhas, permitindo
gue sejam bloqueadas ou desbloqueadas na mesma acao.

Opcionalmente, se vocé quiser consultar o status:

« Eliminando qualquer senha descartavel (OTP) na resposta, € possivel
fazé-lo adicionando o sufixo /nootp a qualquer um dos endpoints.

« Sem enviar notificagdes push para os aplicativos méveis, é possivel
fazé-lo adicionando o sufixo /silent a qualquer um dos endpoints.

Exemplos:
https://latch.tu.com/api/2.0/status/{accountId}/nootp

https://latch.tu.com/api/2.0/status/{accountId}/silent
https://latch.tu.com/api/2.0/status/{accountId}/nootp/silent

https://latch.tu.com/api/2.0/status/{accountId}/op/foperationId?
/nootp/silent

Resposta

Se tudo correr bem, a API retornara uma resposta JSON que se parece com
isto:

11



@ Latch TU Latch | Documentagéo da API

{"data":{"operations":{"applicationId":{"status":"...",
"two_factor":i...}, "operations":§...}%}it%

Existem dois valores possiveis para o campo de status: on e off.
O campo two_factor é opcional e, quando presente, tem o formato:
"two_factor":{"token":"...", "generated":...}

onde token é um valor alfanumérico de seis caracteres de comprimento que
também sera enviado para o dispositivo mével do usuario e deve ser verificado
para concluir a operacdo. O campo generated é a marca de tempo em que 0
token foi gerado, e pode ser usado para controlar a janela de tempo na qual o
token pode ser validado.

O objeto operations, se presente, contém as operacoes filhas e € definido
recursivamente pelos mesmos campos: status, two_factor e operations.

Erros

A seguir esta uma lista de possiveis condicdes de Error que podem ocorrer ao
tentar usar esta API.

e Error 201: Account not paired
Este Error ocorre quando o identificador da conta esta incorreto ou ndo
esta pareado atualmente com o aplicativo que solicita a verificacao de
status.

o Error 401: Missing parameter in API call

o Errorr 704: Silent notification is not applied due to subscription limits

1.2.3. Despareamento de uma conta

Esta pagina descreve como desparear uma conta do Latch.

12
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.,_

in Ok
< Login
Unpair from Latch reguest

|
unpair request

_ oKk |8

remove accountld
from this user

OK

Autenticacéo

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na sec¢édo de Autenticagao.

Solicitacao

Para desparear, fagca uma solicitacdo GET de HTTP no seguinte ponto de
extremidade:

https://latch.tu.com/api/2.0/unpair/{accountId}?

onde accountld € um token alfanumérico de 64 caracteres de comprimento,
gue pode ser usado para identificar de forma Unica a conta cujo pareamento
esta sendo anulado, obtido pelo método de pareamento.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

15

13
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Erros

A listagem a seguir descreve os estados de erros possiveis que podem surgir
ao tentar usar esta API:

e Error 201: Account not paired (API1 > 0.6)

e Error 204: Error unpairing account (API <= 0.6)
Este Erro ocorre quando o identificador da conta esta incorreto ou ndo
esta pareado atualmente com o aplicativo que solicita a anulacéo de
pareamento.

e Error 401: Missing parameter in API call

1.2.4. Modificar Status

Esta pagina descreve como modificar o status de uma conta do Latch.

Autenticacéo

Para usar esta Solicitagcéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na se¢édo de Autenticacéo.

Solicitacao

Para utilizar a API1 de modificacbes externas, realiza-se um pedido HTTP POST
nos seguintes extremos, dependendo se trata-se de bloquear (lock) ou
desbloquear (unlock) o estado de um Latch para um aplicativo ou operacéo:

https://latch.tu.com/api/2.0/lock/{accountId}?
https://latch.tu.com/api/2.0/unlock/{accountId}

onde accountld é um token alfanumérico de 64 caracteres de comprimento que
pode ser usado para identificar de forma Unica a conta cujo status esta sendo
modificado, obtido pelo método de pareamento.

Se vocé criou uma ou mais operacdes para serem controladas por Latches
individuais, pode modificar o status de cada operagcao usando seu identificador
de operacao:

14
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https://latch.tu.com/api/2.0/lock/{accountId}/op/ioperationId}
https://latch.tu.com/api/2.0/unlock/{accountId}/op/{operationId?

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

if

Erros

A seguir estd uma lista de possiveis condi¢cdes de Error que podem ocorrer ao
tentar usar esta API:

e Error 111: User not authorized
Este erro é produzido quando o atual plano de assinatura do usuario nao
inclui as ferramentas de suporte.

e Error 201: Account not paired
Este erro ocorre quando o identificador da conta € incorreto ou nao esta
pareado atualmente ao aplicativo que solicitou a verificacdo do status.

o Error 401: Missing parameter in API call

1.2.5. Gerenciar Aplicacdes

Nesta pagina € descrito como gerenciar as operacdes de uma aplicacéo,
permitindo adicionar, atualizar ou excluir operagoes.

Autenticacéo

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na se¢édo de Autenticacéo.

15
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Pedidos
Adicionar uma operacao

Para adicionar uma operacao, realiza-se um pedido HTTP PUT no seguinte
extremo:

https://latch.tu.com/api/2.0/operation

Parametros da pedido:

e parentld: Identificador do aplicativo ou operacdo a qual desejamos
adicionar a nova operacao a criar.

e name: Nome para a nova operagao.

e two_factor (Opcional): Valor para o segundo fator de autenticacao.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréao é
DISABLED.

e lock _on_request (Opcional): Valor para o blogueio apds consulta.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréao é
DISABLED.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON que se parece com
isto, sendo operationld o identificador da operacéo recém-criada:
{data:{"operationld":"..."}}

Modificar uma operacao

Para modificar uma operacgdao, realiza-se um pedido HTTP POST no seguinte
extremo:

https://latch.tu.com/api/2.0/operation/{operationId?
onde operationld € o identificador dessa operacéo.
Parametros da pedido:

e name: Novo nome para a operacao.

16
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e two factor (Opcional): Valor para o segundo fator de autenticacéao.
Valores possiveis: MANDATORY, OPT_IN, DISABLED. Valor padrao é
DISABLED.

e lock _on_request (Opcional): Valor para o bloqueio apés consulta.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padrao é
DISABLED.

Resposta

Se tudo sair bem, sera recebida uma resposta json vazia da API, que se parece
a esta:

15

Eliminar uma operacéao

Para excluir uma operacao realiza-se um pedido HTTP DELETE ao seguinte
endpoint:
https://latch.tu.com/api/2.0/operation/{operationid}

onde operationld € o identificador dessa operacéo.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

if

Retornar operacgées

Para ver suas operacodes, fagca uma Solicitagdo HTTP GET ao seguinte
endpoint:

https://latch.tu.com/api/2.0/operation
https://latch.tu.com/api/2.0/operation/{operationId}

17
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Resposta
Se tudo correr bem, a API retornara uma resposta como esta:

{"data":{"operations":{"operationId":{"name":"...", "two_factor":

...","lock_on_request":"...", "operations":{...33}}}

Erros

A seguir esta uma lista de possiveis condi¢cdes de Erros que podem ocorrer ao
tentar usar esta API:

e Error 301: Application or Operation not found
Este Error ocorre quando o identificador de operacéo utilizado nao
corresponde a um identificador de operagéo valido.

e Error 401: Missing parameter in API call

e Error 703: Application or Operation not created due to subscription limits
Este Error ocorre quando se tenta criar uma operacao fora dos limites de
assinatura.

1.2.6. Historico do Usuario
Nesta pagina € descrito como consultar o histérico de uma conta.
Autenticacao

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secao de Autenticacao.

Solicitacao

Para utilizar a API de historico, realiza-se um pedido HTTP GET no seguinte
extremo:

https://latch.tu.com/api/2.0/history/{accountId}/$from¢/{to}

18
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onde accountld € um token alfanumérico de 64 caracteres de comprimento que
pode ser usado para identificar de forma Unica a conta cujo histérico esta
sendo consultado, obtido pelo método de pareamento.

Os parametros from e to, que sdo opcionais, permitem filtrar o historico entre
duas datas. Ambos 0s parametros sdo numéricos e correspondem a
guantidade de milissegundos decorridos desde 1° de janeiro de 1970, 00:00:00
GMT (Epoch Time).

Resposta

Se tudo correr bem, a API retornara uma resposta JSON que se parece com
isto:

i "data": { "applicationId": { ... }, "count": ...,

“clientVersion": § ... % %, "lastSeen": ..., "history": [ { "t":
., "action": "...", "what": "...", "value": "...", "was":

“oo0", "name": LM, "userAgent": "...", M"ip": "..0" R ] ¢+ 0R

onde as informacgdes contidas séo:
e applicationld: informagdes relativas ao aplicativo e suas operacoes.
e count: quantidade de elementos contidos no array history.

e clientVersion: informacdes relativas aos clientes moveis utilizados pelo
Usudério.

e lastSeen: horério em que foi registrada a ultima atividade do usuério.

e history: array que contém as acdes realizadas na conta, seja pelo
usuario ou pelo desenvolvedor.

o t:tempo em que a acéo foi realizada.

o action: se foi uma acao realizada pelo usuéario (USER_UPDATE),
pelo desenvolvedor (DEVELOPER_UPDATE) ou uma consulta de
status (get).

o what: o parametro sobre o qual a acao foi realizada (status,
two_factor, from etc.).

o was: o valor anterior da agéo se foi uma modificacao.

o value: o valor atual da acéo.

19
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o name: nome do aplicativo ou operacéo sobre a qual a acéo foi
realizada.
o ip/userAgent: IP e User-Agent de quem realizou a agao.

Erros

A seguir esta uma lista de possiveis condi¢cdes de erros que podem ocorrer ao

tentar usar esta API:

e Error 111: User not authorized
Este erro ocorre quando o plano de assinatura atual do usuario ndo
inclui ferramentas de suporte.

e Error 201: Account not paired
Este erro ocorre quando o identificador de conta esta incorreto ou nao
esta pareado atualmente com o aplicativo que solicita a verificacao de
status.

o Error 401: Missing parameter in API call

o Error 405: History response is limited to 1000 entries for the
selected date range
Este erro ndo fatal ocorre quando a resposta deveria conter mais
elementos do que o0 maximo (1000) que sao retornados.

1.2.7. Administrar instancias

Nesta pagina € descrito como gerenciar as instancias de uma aplicacéo ou
operacao associadas a um accountld especifico, bem como a forma de
interagir com elas.

Autenticacao

Para usar esta Solicitacdo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secao de Autenticacao.
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Pedidos
Adicionar umainstancia

Para adicionar uma instancia a uma aplicacao, realiza-se um pedido HTTP
PUT ao seguinte extremo:

https://latch.tu.com/api/2.0/instance/{accountId}

Para adicionar instancias a uma operacao, realiza-se um pedido HTTP PUT no
seguinte extremo:

https://latch.tu.com/api/2.0/instance/faccountId?/op/foperationI
df

onde accountld € um token alfanumérico de 64 caracteres de comprimento,
gue pode ser usado para identificar de forma Unica a conta cujas instancias
estdo sendo modificadas. Ele ter& sido obtido anteriormente pelo método de
pareamento.

Parametros da pedido:

e instances: O nome das instancias a serem criadas no formato
instances=nome, podendo criar varias simultaneamente separadas por
&.

Exemplo: instances=Name_1&instances=Name_2&instances=Name_N

Resposta

Se tudo correr bem, a API retornara uma resposta JSON que se parece com
isto, sendo os varios instancesld os identificadores das instancias recém-
criadas e que devem ser guardados para interagir com elas:

i"data":{"instances":{"instanceId_1":"Name_1", "instanceId_2":"Na
me_2","instanceId N":"Name N", ...%%t
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Eliminar uma instancia

Para eliminar uma instancia de uma aplicacéo, realiza-se um pedido HTTP
DELETE ao seguinte extremo:

https://latch.tu.com/api/2.0/instance/{accountId}/i/{instanceld?

Para eliminar uma instancia de uma operacéo, realiza-se um pedido HTTP
DELETE ao seguinte extremo:

https://latch.tu.com/api/2.0/instance/{accountId}/op/{operationI
dt/i/iinstanceId?

onde instanceld é o identificador dessa instancia e operationld é o identificador
da operacao a qual ela pertence.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

1§

Retornar instancias

Para retonar as instancias de uma aplicacao, realiza-se um pedido HTTP GET
ao seguinte extermo:

https://latch.tu.com/api/2.0/instance/{accountId?

Para obter as instancias de uma operacéo, realiza-se um pedido HTTP GET
ao seguinte endpoint:

https://latch.tu.com/api/2.0/instance/{accountId}/op/{operationI
df

onde instanceld é o identificador dessa instancia e operationld é o identificador
da operacdo a qual ela pertence.

22



@ Latch TU Latch | Documentagéo da API

Resposta
Se tudo correr bem, a API retornara uma resposta como esta:

{"data": {"instanceId_1": {"name": "MyInstancel", "two_factor":
"MANDATORY | DISABLED|OPT_IN", "lock_on_request":
"MANDATORY |DISABLED|OPT_IN"$%, "instanceId 2": {"name": "...",

"two_factor": "...", "lock_on_request": "..."}%}%

Editar uma instancia

Para editar uma instancia de uma aplicacéo, realiza-se um pedido HTTP
POST ao seguinte extremo:

https://latch.tu.com/api/2.0/instance/{accountId}/i/{instanceld}?

Para editar uma instancia de uma operacéo, realiza-se pedido HTTP POST ao
seguinte extremo:

https://latch.tu.com/api/2.0/instance/{accountId}/op/foperationl
dt/i/iinstanceId?

onde instanceld é o identificador dessa instancia e operationld é o identificador
da operacéo a qual ela pertence.

Parametros da pedido:
e name (Opcional): Novo nome para a instancia.

e two_factor (Opcional): Valor para o segundo fator de autenticacéo.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréao é
DISABLED.

e lock _on_request (Opcional): Valor para bloqueio apds consulta.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréao é
DISABLED.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

if
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Verificar o estado de uma instancia

Para consultar o status de uma instancia, realiza-se uma solicitacdo HTTP GET
em um dos seguintes endpoints (para instancias de uma aplicagéo ou
instancias de uma operacao):

https://latch.tu.com/api/2.0/status/{accountId?/i/{instanceld?

https://latch.tu.com/api/2.0/status/{accountId}/op/ioperationId?
/i/3instanceId?

Tanto a resposta quanto as demais op¢des adicionais como silent ou nootp
estdo detalhadas na secéo Status da Conta.

Modificar o estado de uma instancia

Para modificar o estado de uma instancia, realiza-se uma solicitacdo HTTP
POST em um dos seguintes extremos (para instancias de um aplicativo ou
instancias de uma operacao):

https://latch.tu.com/api/2.0/1lock/{accountId}/i/iinstanceld}?

https://latch.tu.com/api/2.0/lock/{accountId?/op/{operationId}/i
/3instanceIld?

https://latch.tu.com/api/2.0/unlock/{accountId}/i/{instanceld?

https://latch.tu.com/api/2.0/unlock/$accountId}/op/{operationId?
/i/3instanceId?

Tanto a resposta quanto as informacdes adicionais podem ser consultadas na
secdo Modificar estado.

Erros

A seguir esta uma lista de possiveis condi¢cdes de Error que podem ocorrer ao
tentar usar esta API:

e Error 301: Application or Operation not found
Este erro ocorre quando o identificador de operacao utilizado ndo
corresponde a um identificador de operacéao valido.
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e Error 302: Instance not found
Este erro ocorre quando o identificador de instancia utilizado nao
corresponde a um identificador de instancia valido.

e Error 401: Missing parameter in API call

e Error 703: Application or Operation not created due to
subscription limits
Este erro ocorre quando se tenta criar uma instancia fora dos limites
de assinatura.

1.2.8. Editar CommonName

Esta pagina descreve como editar um nome comum para um usuario
emparelhado.

Autenticacao

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secao de Autenticacao.

Solicitagéao
Definir um nome comum

Para definir um nome comum, execute uma solicitacdo HTTP POST ao
seguinte endpoint:

https://latch.tu.com/api/3.0/commonName/{accountId}/

Parametros da pedido:

e commonName: Identificador do provedor de servigco para o usuério
pareado
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Resposta

Se tudo sair bem, sera recebida uma resposta json vazia da API, que se parece
a esta:

if

Erros

A seguir esta uma lista de possiveis condi¢cdes de erroque podem ocorrer ao
tentar usar esta API:

e Error 201: Account not paired
Este erro ocorre quando o identificador da conta esté incorreto ou ndo
esta pareado atualmente com o aplicativo que solicita a verificacéo de
status.

e Error 401: Missing parameter in API call
A causa deste erro € que algum parametro obrigatorio esta faltando ou
esta vazio.

e Error 406: Invalid parameter length
Este erro sera retornado quando o parametro commonName tiver um
comprimento maior que 100 caracteres.

1.3. APl de Usuario

1.3.1. Gerenciar aplicativos

Esta pagina descreve como gerenciar os aplicativos de um desenvolvedor,
permitindo-lhe adicionar, atualizar ou remover aplicativos.

Autenticacéo

Para usar esta solicitacdo, vocé deve autenticar seu usuario utilizando sua
userld e fazer o logon como explicado na se¢éo de autenticagao.
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Pedidos
Adicionar uma aplicativo

Para adicionar um aplicativo, execute uma solicitacdo HTTP PUT no seguinte
caso:

https://latch.tu.com/api/2.0/application
Parametros da solicitacao:

e name: O novo nome para a aplicativo.

e contactEmail: Email de contato para a aplicativo

e contactPhone: Telefone de contato para a aplicativo.

e two_factor (Opcional): Valor para o segundo fator de autenticacéao.
Valores possiveis: MANDATORY, OPT_IN, DISABLED. Valor padréao é
DISABLED.

e lock _on_request (Opcional): Valor para bloqueio apds consulta.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréao é
DISABLED.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON que se parece com
isto, sendo applicationld o identificador da aplicativo recém-criada:

idata:{"applicationId":"...", "secret":"..."%}}

Modificar um aplicativo

Para modificar um aplicativo, execute uma solicitacdo HTTP POST no seguinte
caso:

https://latch.tu.com/api/2.0/application/{applicationId}?
‘applicationld' ser& o identificador desse aplicativo.

Parametros do pedido:
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e name: O novo nome para a aplicativo.
e contactEmail: Email de contato para a aplicativo.
e contactPhone: Telefone de contato para a aplicativo.

e two_factor (Opcional): Valor para o segundo fator de autenticagéo.
Valores possiveis: MANDATORY, OPT _IN, DISABLED. Valor padréo é
DISABLED.

e lock on_request (Opcional): Valor para bloqueio apds consulta.
Valores possiveis: MANDATORY, OPT_IN, DISABLED. Valor padréao é
DISABLED.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

1§

Remover um aplicativo

Para remover um aplicativo, execute uma solicitagdo HTTP DELETE no
seguinte caso:

https://latch.tu.com/api/2.0/application/{applicationId}?

onde applicationld € o identificador desse aplicativo.

Resposta

Se tudo correr bem, a API retornara uma resposta JSON vazia, que se parece
com isto:

15
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Obter aplicativo

Para obter um aplicativo existente, execute uma solicitacdo HTTP GET no
seguinte caso:

https://latch.tu.com/api/2.0/application

Resposta

Se tudo correr bem, a API retornara uma resposta como esta:

{"data":{"operations":{"applicationId":{"name":"...","two_factor

..","lock_on_request":"...", "operations":§...}¢}}d

Erros

A seguir esta uma lista de possiveis condi¢cdes de Error que podem ocorrer ao
tentar usar esta API:

e Error 111: User not authorized
Este error ocorre quando o plano de assinatura atual do usuario ndo
inclui a API de usuario.

e Error 301: Application or Operation not found
Este erro ocorre quando o identificador de aplicativo usado néo
corresponde a um identificador de aplicativo valido.

e Error 401: Missing parameter in API call

e Error 402: Invalid parameter value
Este Error ocorre quando alguns parametros tém formato incorreto,
como enderecos de email, nimeros de telefone ou nomes.

e Error 703: Application or Operation not created due to subscription
limits
Este Error ocorre quando se tenta criar uma aplicacéo fora dos limites de
assinatura.
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Esta pagina descreve como obter informacdes da assinatura do usuario.

IMPORTANTE: A API aqui descrita, somente estara disponivel para aqueles
usuarios cujo plano de assinatura permita funcfes de suporte via API.
(Assinaturas do tipo GOLD ou PLATINUM).

1.3.2. Subscricéo desenvolvedor
Autenticacéo

Para usar esta solicitacdo, vocé deve autenticar seu usuario utilizando sua
userld e fazer o logon como explicado na sec¢ao de autenticagao.

Pedidos
Obter Assinatura

Para obter informacdes sobre a assinatura, execute uma solicitacdo HTTP GET
no seguinte caso:

https://latch.tu.com/api/2.0/subscription

Resposta

Se tudo sair bem, sera recebida uma resposta json da API, que se parece a
esta:

1"data":{"subscription":{"id" :"subcriptionName", "applications":{
"inUse":X,"1limit":X}%, "operations":{"appNamel":{"inUse":X,"1limit"
X%, "users":3"inUse" : X, "1imit" :X}$Ed

onde a informacao contida é:

o subscriptionName: O nome da sua assinatura atual.

o inUse: Quantidade de aplicativos, usuarios ou operacées em
utilizacdo no momento.
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o limit: Quantidade maxima permitida para a sua assinatura atual. -
1 equivale a llimitado.

Erros

A listagem a seguir descreve os estados de erros possiveis que podem surgir
ao tentar usar esta API:

Error 111: User not authorized
Este erro ocorre quando o plano de assinatura atual do usuario nao inclui os
recursos da API do Usuario.

1.4. Servidor de TOTP

1.4.1. Criar TOTP

Este servico funciona como um servidor TOTP (Time-based One-Time
Password) que permite criar, gerenciar e validar senhas descartaveis baseadas
em tempo.

Ele fornece uma API para criar e gerenciar esses TOTPs e segredos
associados a diferentes usuarios. As funcionalidades principais incluem:

e Criar um TOTP: Permite que os usuarios criem um TOTP para sua
autenticacao.

o Excluir um TOTP: Os TOTPs criados podem ser excluidos quando néo
forem mais necessérios.

e Obter informagdes de um TOTP: Vocé pode consultar as informacgdes
de um TOTP especifico.

e Validar um TOTP: Permite validar um codigo TOTP fornecido por um
usuério.

A sequéncia das operacdes e seu uso € representada no diagrama a seguir:

31



@ Latch

TU Latch | Documentacgéo da API

Quanturn TOTP Full maine

Latch App App Lateh Develaper Portal DSide
Finai User Developer
Reglster app an laich |
GenerateRandomNumber)
secrat
-
Shars secrel
id sacrat
s BNt i
GenerateQuantumSecret{idApp secrat) N
GenerateRandombumber)
*
randomMumber
-
Stare randomNumber as sesd
Buiids App
GetQR{idApp,secret)
| QRCods
Login |
Request TOTP
Generate TOTP
TOTP
Introduce TOTP
Validate TOTP{idApp secret TOTP)
DK
User Logged!!
e hossobors s e
opt [Wanis seed]
Gel Sead
sead
apt [Deinte saad|
Delote Sead
Remove seed of dalabase
-—
Latch App App Latch Developer Portal
Final Usar Developar
Autenticacao

Para usar esta Solicitacdo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secéao de Autenticagao.
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Solicitacao

Cria um novo TOTP para um determinado usuario. E necessario userld
(identificador do usuario) e commonName (nome comum do TOTP).

POST https://latch.tu.com/api/3.0/totps
Parametros:

e userld: Identificador que sera associado ao usuario (dependente do
provedor).

e commonName: Nome a ser associado ao usuario (dependente do
provedor).

Resposta

Se bem-sucedido, a API respondera com as seguintes informacgdes do TOTP:

%
"data": {
"totpId": "identificador del TOTP",
"secret": "secreto del TOTP",
"appId": "identificador de la app de Latch",
"identity": {
"id": "identificador del usuario",
“name": "nombre del usuario"
5,
"issuer": "nombre de la app",
"algorithm": "algoritmo del TOTP",
"digits": "digitos del TOTP",
"period": "periodo del TOTP",

"createdAt": "fecha de creacién",

gr": "imagen del codigo QR en baseb4",

"uri": "URI del TOTP, formato otpauth"
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Erros

A seguir esta uma lista de possiveis condicdes de Error que podem ocorrer ao

tentar usar esta API:

e Error 301: Application or Operation not found
Este erro ocorre quando o identificador do aplicativo utilizado néo
corresponde a um identificador valido.

e Error 304: No totp server configured
Néao existe um TOTP Server configurado para este aplicativo.

e Error 401: Missing parameter in API call
Parametros invalidos.

e Error 307: Unable to generate totp
N&o foi possivel gerar o segredo para o TOTP. Erro interno.

1.4.2. Excluir TOTP
Autenticacao

Para usar esta solicitacédo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secédo de Autenticacéo.

Solicitacao
Exclua um TOTP especifico usando seu identificador totpld.
DELETE https://latch.tu.com/api/3.0/totps/{itotpId}

Parametros:

e totpld: Identificador do TOTP que se deseja excluir.

Resposta

Se tudo correr bem, sera retornado um HTTP RESPONSE 204.
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Erros

A seguir esta uma lista de possiveis condigbes de Error que podem ocorrer ao
tentar usar esta API:

e Error 304: No totp server configured
Nao existe um TOTP Server configurado para este aplicativo.

e Error 305: App totp not found
TOTP né&o encontrado.

1.4.3. Obter TOTP

Autenticacéo

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secao de Autenticacao.

Solicitagéao
Retorna as informac¢6es de um TOTP especifico com base em seu totpId.
GET https://latch.tu.com/api/3.0/totps/itotpId}

Parametros:

e totpld: Identificador do TOTP que se deseja obter.

Resposta
Se tudo correr bem, a API respondera com as informacdes relativas ao TOTP:

)
"data": 3§
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"totpId": "identificador del TOTP",
"secret": "secreto del TOTP",

"appId": "identificador de la app de Latch",

"identity": %
"id": "identificador del usuario",
"name": "nombre del usuario”

£,

"issuer": "nombre de la app",

"algorithm": "algoritmo del TOTP",
"digits": "digitos del TOTP",
"period": "periodo del TOTP",
"createdAt": "fecha de creaciédn',

gr": "imagen del codigo QR en baseéb4",

uri": "URI del TOTP, formato otpauth”

Erros

A seguir esta uma lista de possiveis condicdes de Error que podem ocorrer ao
tentar usar esta API:

e Error 304: No totp server configured
Néao existe um TOTP Server configurado para este aplicativo.

e Error 305: App totp not found
TOTP ndo encontrado.
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1.4.4. Validar TOTP
Autenticacéo

Para usar esta Solicitacéo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na se¢édo de Autenticacéo.

Solicitacéao

Valida um cddigo TOTP especifico fornecido pelo usuério. O totpld identifica o
TOTP, e code € o codigo gerado que deve ser validado.

POST https://latch.tu.com/api/3.0/totps/$itotpId}/validate
Parametros:

o totpld: Identificador do TOTP que sera usado para validar o algoritmo
contra o codigo enviado.

« code: Cadigo enviado pelo usuario final, para validar segundo o
algoritmo especificado pelo totpld e o timestamp atual.

Resposta
Em ambos os casos, sera retornado um cédigo HTTP 200, conforme:
Caodigo correto:
1%
Cddigo incorreto:
s"error": 3§
"code": 306,

"message": "Invalid totp code"

h
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Erros

A seguir esta uma lista de possiveis condicdes de erro que podem ocorrer ao
tentar usar esta API.

e Error 304: No totp server configured
N&o existe um TOTP Server configurado para este aplicativo.

e Error 305: App totp not found
TOTP nao encontrado.

e Error 306: Invalid totp code
Cddigo invélido de acordo com os parametros armazenados e o carimbo

de data/hora atual.

e Error 307: Unable to generate totp
Errorao obter os parametros de geracéo de TOTPs.

e Error 401: Missing parameter in API call
Algum dos parametros de entrada néo existe.

e Error 402: Invalid parameter value
Parémetros invalidos.

e Error 708: TOTP not validated due to subscription limits
TOTP nao é valido devido aos limites de assinatura do desenvolvedor.

1.5. Controles de Autorizacao
Introducéo

A funcionalidade de Controles de Autorizagéo no produto Latch permite
estabelecer um mecanismo para gerenciar a aprovacao de ac¢des dentro de um
sistema, com base na intervencao de um ou mais usuarios. Esta funcionalidade
€ Util em cenarios onde é necessario obter a aprovacao explicita de certos
usuarios antes de permitir o avanco de um processo ou fluxo.
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Criacdo de um Controle de Autorizacao

A criacdo de controles de autorizacao é feita através de uma ferramenta
chamada LST. Nela, administradores ou usuarios com permissdes podem
definir uma nova regra ou controle que gerencie autoriza¢des para um grupo
especifico de usuarios.

Passos para criar um controle de autorizagao

Acessar a ferramenta LST.

Selecionar a opcéo para criar um novo Controle de Autorizacao.
Especificar os usuarios envolvidos no controle.

Definir se o controle deve se basear em:

o Aprovacao Unanime (TODOS): O fluxo ou acao so sera
permitido se todos 0s usuarios selecionados aprovarem a
solicitacao.

o Aprovacgéao Parcial (ALGUM): O fluxo ou agéo sera permitido se
ao menos um dos usuarios selecionados aprovar a solicitagdo.

5. Salvar o controle de autorizacao.

PonNhPE

Identificacdo do Controle de Autorizagao

Cada controle de autorizacado criado possui um identificador unico chamado
controllD. Esse controllD é fundamental para interagir com o recurso por meio
da API do sistema, permitindo sua consulta ou modificagcao posterior.

Uso da API para os Controles de Autorizacéao

Depois que um controle de autorizacdo é criado, ele pode ser gerenciado ou
consultado pelas APIs do Latch. O controllD sera o principal identificador usado
para executar qualquer operacdo sobre esse controle.

Operacdes disponiveis via API:

e Consultar um controle de autorizacao: Permite recuperar os detalhes
do controle, incluindo os usuarios associados e as regras de aprovacao
(TODOS ou ALGUNO).
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e Atualizar um controle de autorizacdo: Modificar os usuarios ou as
condicBes de aprovacao.

e Excluir um controle de autorizagdo: Remover um controle de
autorizacdo se nao for mais necessario.

Exemplo de Cenario de Uso

Suponha que em um fluxo de negécios seja necessaria a aprovacao de trés
usuarios antes de concluir uma transacgéo. E possivel configurar um controle de
autorizacdo no Latch onde:

e Os trés usuarios envolvidos sédo adicionados ao controle.
e Define-se que a aprovacao deve ser unanime, ou seja, todos o0s
usuarios devem aprovar antes que a transagao seja executada.

Em outro caso, se for necessario que apenas um dos trés usuarios possa
aprovar para prosseguir, configuraria-se o controle com a opgao ALGUM.

Conclusao

A funcionalidade de Controles de Autoriza¢do no Latch oferece uma maneira
flexivel e poderosa de gerenciar aprovacdes de usuarios, permitindo
configuracGes baseadas tanto na participacédo de todos os usuarios envolvidos
guanto na aprovacgao por parte de um subconjunto. A integracdo coma LST e a
disponibilidade via API facilitam seu uso tanto em nivel de interface gréfica
guanto de automagao em aplicativos externos.

Autenticacao

Para usar esta Solicitacdo, vocé deve autenticar seu aplicativo usando seu
applicationld e assina-lo conforme descrito na secao de Autenticacéo.
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Solicitacao

Consulte o status de um controle de autorizacao especifico.

GET https://latch.tu.com/api/3.0/control-status/{controlId}
Parametros:

« controlld: Identificador do controle de autorizacao a ser consultado.

Resposta

Se tudo correr bem, a API respondera com as informacdes relativas ao status
do controle de autorizag&o controlld:

1
"data": 3§
"status": "on" | "off"
§
§
Erros

A seguir esta uma lista de possiveis condi¢cdes de erro que podem ocorrer ao
tentar usar esta API:

e Error 113: Secret signing this request is not authorized to perform this
operation
A assinatura appld/secret ndo esta autorizada a realizar esta operacao.

e Error 301: Application or Operation not found
Este erro ocorre quando o identificador de operacgao utilizado néo
corresponde a um identificador de operacgéao valido.

e Error 302: Instance not found
Este erro ocorre quando o identificador de instancia utilizado néo
corresponde a um identificador de instancia valido.
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e Error 1100: Authorization control not found
O identificador do controle de autorizagdo nao foi encontrado.

e Error 1104: Error checking authorization control status
Erro ao consultar o controle de autorizagao.

2.Webhooks

Os WebHooks permitem que os desenvolvedores recebam notificacbes em
tempo real quando seus usuarios pareados realizarem acdes através do app
movel.

Depois de registrar uma URI para receber WebHooks, Latch comecara a enviar
solicitacbes HTTP a essa URI cada vez que houver mudancas em algum
usudrio.

2.1. Adicionar um Webhook

Para adicionar um novo WebHook, acesse a pagina da sua aplicacdo em
'Minhas Aplicacdes'.

Em seguida, adicione a URI completa do seu WebHook sem incluir parametros
de consulta (ex.: https://www.example.com/hook) na sec¢éo "WebHooks".
Observe que essa URI precisa estar publicamente acessivel na Internet; ou
seja, URIs como 127.0.0.1 ou localhost ndo seréo validas, pois o Latch nao
podera se comunicar com sua rede local.

Apos introduzir uma URI para um WebHook, sera enviada a essa URI uma
solicitacao de verificacdo. Esta verificacdo é uma solicitacdo HTTP GET que
inclui um parametro 'challenge’. O seu WebHook deve responder um eco com
tal parametro para poder ser verificado. Esta verificacdo é realizada para
comprovar que o seu aplicativo realmente deseja receber notificagcbes nessa
URI. Se introduzir por engano uma URI incorreta (ou se alguém de forma
maliciosa introduzir seu servidor como WebHook), o seu aplicativo ndo
respondera corretamente ao desafio e o Latch ndo enviara nenhuma
notificacdo a essa URI.
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Exemplo:
GET https://www.example.com/hook?challenge=ABC123

Se seu WebHook responder corretamente ao desafio acima, o Latch comecara
a enviar notificacdes para a URI do seu WebHook com as alteracdes dos seus
usuarios (consulte a aba Notificagdes de WebHooks para mais informacgdes).
Caso contrario, vocé vera uma mensagem de Error indicando o problema
encontrado.

NOTA: Sua URI tem apenas dez segundos para responder a notificacdo antes
gue ocorra um 'timeout'.

2.2. Notificacbes Webhook

Quando uma URI de WebHook é adicionada, vocé comeca a receber
requisicdes de notificacdo sempre que um dos seus usuarios fizer alguma
alterag&o no seu aplicativo.

Uma Solicitacdo de notificacdo € uma Solicitacdo HTTP POST que inclui um
JSON em seu corpo. Observe que varias alteracdes simultaneas para varios
usuarios podem estar incluidas na mesma notificacdo. Vocé pode encontrar o
formato JSON especifico para cada tipo de notificacédo abaixo.

Assinatura das notificacdes

Cada Solicitagdo de notificacdo incluird um cabegalho HTTP X-11paths-
Authorization formado pela assinatura HMAC-SHA1 do corpo da Solicitagao (o
secret do seu aplicativo é usado como chave de assinatura). Isso permitira
verificar se a notificacdo é proveniente do Latch. E recomendavel verificar a
validade da assinatura para cada notificacao recebida.
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Bloqueio / desbloqueio de um latch

Essa notificacdo € enviada sempre que um usuario modifica o latch da sua
aplicacdo ou de qualquer uma de suas operacoes internas.

]
"t£":1457913600,
"accounts": %
"ACCOUNT_ID1":[
1
"type":"UPDATE",
"id":"APP_OR_OPERATION_ID | GLOBAL_LATCH",
"source":"USER_UPDATE | DEVELOPER_UPDATE",
"new_status":"on | off | interval"
[
$ ...
1,
"ACCOUNT_ID2": [
]
%
¥
Informacdes:

t: O timestamp (UTC) quando o Latch envia esta notificacéo.

ACCOUNT_ID: O accountld dos seus usuarios, obtido durante a fase de
pareamento.

id: O identificador da aplicacdo ou operacao do latch que o usuario
acabou de modificar. Se o usuéario modificar o 'latch mestre' de todos os
aplicativos, o valor sera GLOBAL _LATCH.

source: Se a alteracéo foi feita pelo usuario (USER_UPDATE) ou pelo
desenvolvedor usando a API de suporte ou a ferramenta LST
(DEVELOPER_UPDATE).

44



@ Latch TU Latch | Documentagéo da API

e new_status: O novo estado do latch: on para desbloqueio, off para
blogueio, ou interval se o usuario tiver ativado a op¢ao de "bloqueio
programado” para esse latch.

3. Segredos Limitados

Cada aplicacao do Latch fornece um identificador de aplicagéo (appld) e um
secret. Esse par de credenciais permite que as requisicdes a APl sejam
assinadas para garantir que sejam feitas pelo dono legitimo da aplicacao.
Entretanto, existem diversos cenarios em que esse segredo pode ser
comprometido (aplicativos de desktop, aplicativos méveis, etc.).

Nesses cenarios, um secret comprometido poderia permitir que um possivel
invasor realizasse operacdes indesejadas na API. Para evitar isso, € possivel
criar até 3 segredos limitados para cada aplicagdo, cada um com escopo
restrito. Esses segredos sdo usados da mesma forma que o secret principal,
mas sO podem ser utilizados para assinar as requisicdes para as quais foram
configurados.

Um segredo limitado pode conter um ou mais dos seguintes permissoes:

o Status: Permite realizar chamadas de status a API para conhecer o
status de um Latch.

o Pairings: Permite usar as chamadas de parear e desparear um usuario.

e Support: Permite usar as chamadas de suporte da API para bloquear e
desbloquear “latches”.

o History: Permite consultar o historico de ac6es de um servico.

e Operations: Concede acesso para realizar as chamadas de
gerenciamento de operacdes. Esse gerenciamento possibilita criar,
editar, consultar e excluir operacoes.

e Instances: Concede acesso para realizar as chamadas de
gerenciamento de instancias. Esse gerenciamento possibilita criar,
editar, consultar e excluir instancias. Para consultar o status de uma
insténcia, usa-se a permissdo STATUS, e para modificar seu status, a
permissdo SUPPORT.
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e Servidor de TOTPs: Concede acesso para realizar as chamadas de
gerenciamento dos TOTPs.

o N°segredos quanticos: Concede acesso para realizar as chamadas de
gerenciamento de segredos quanticos.

o Controles de autorizagdo: Concede acesso para realizar as chamadas
de gerenciamento de controles de autorizagao.

4.Ligacéo Directa

4.1. O que é Ligacao Directa?

'‘Deep linking' ou Ligagéo Directa é uma técnica pela qual se permite iniciar
aplicativos moveis nativos por meio de um link.

Ligacéo directa permite que vocé conecte um Unico url com uma acao
particular de uma aplicacdo mével; dependendo das plataformas moveis, Uris
necessario para iniciar o aplicativo pode ser diferente.

Estas sdo as caracteristicas de nossas aplicac6es podem agora ser feito com "
profunda ligacédo ' ou link profundo. No momento, eles s6 estédo disponiveis
para Android e iOS.

4.2. Ligacéo directa no Latch

Vocé pode usar qualquer um desses recursos URI tanto de um navegador web
a partir de uma aplicagcdo movel nativa:

Inicie o aplicativo Latch
Android

latch://launch

iOS

latch://launch
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